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Projet Apache-Guacamole

Contexte et Objectif du Projet

Dans ce rapport nous allons installer et configurer Apache Guacamole, une solution
open source et gratuite que lI'on peut mettre en place en tant que bastion
d'administration, passerelle d'acces ou encore serveur de rebond.

Une machine sous Ubuntu 24.05 sera utilisée pour héberger I'application.

Configuration

APACHE

Apache Guacamole

Le serveur Apache Guacamole sera utilisé comme point d'entrée unique la zone DMZ
de Daudruy pour accéder aux serveurs et équipements de l'infrastructure que ce soit
via les protocoles RDP, SSH, VNC et Telnet, et méme Kubernetes. Que I'on soit en
externe ou en interne, les connexions aux serveurs vont obligatoirement passer par
I'néte Apache Guacamole.
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Apache Guacamole devient un élément central de l'infrastructure puisqu'il sert de
passerelle pour administrer les machines. il est possible d'avoir plusieurs hotes Apache
Guacamole pour répartir la charge et assurer la haute disponibilité mais dans notre cas
on as pas trop de charge 10 utilisateur sur 8 serveur.

Enfin, les régles de pare-feu doivent aussi étre adaptées : I'n6te Apache Guacamole doit
étre le seul a pouvoir se connecter en RDP/SSH/VNC/Etc. sur les machines de
l'infrastructure.
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Centralisation et suivi des connexions : qui, quand, ou, combien de temps, depuis ou

Aucun client lourd a installer, I'accés s'effectue en mode web grace au HTML5

Authentification multi-facteurs pour I'accés aux connexions, via un code TOTP

Authentification SSO, compatible avec SAML, OpenID Connect, CAS ou encore

LDAP

e Enregistrements vidéos des sessions, c'est-a-dire quand une connexion est en cours
d'utilisation

e Gestion des autorisations pour l'accés aux connexions, par groupes ou par

utilisateurs

lll. Installer Apache Guacamole sur Debian

A. Installer les prérequis d'Apache Guacamole

Tout d'abord, nous devons installer un ensemble de paquets indispensables au bon
fonctionnement d'Apache Guacamole. Certains paquets sont spécifiques a certaines
fonctionnalités, comme les connexions RDP par exemple. Cette liste de dépendance est
consultable dans la documentation.

Installing Guacamole natively — Apache Guacamole Manual v1.5.5

Sur la machine Ubuntu, on commence par installer ces fameuses dépendances avec les

bonne version de 2025 avec la commande suivante :

root@apache—guaca:~# apt install -y build-essential \
libcairo2-dev \
libjpeg-turbo8-dev \
libpng-dev \
libtool-bin \
uuid-dev \
libossp-uuid—-dev \
libavcodec—dev \
libavformat-dev \
libavutil-dev \
libswscale-dev \
freerdp2-dev \
libpangol.@-dev \
libssh2-1-dev \
libvnecserver—dev \
libtelnet—dev \
libwebsockets—dev \
libssl-dev \
libvorbis-dev \
libwebp-dev \
libpulse-dev
Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances...
Lecture des informations d'etat... Fait



https://guacamole.apache.org/doc/gug/installing-guacamole.html#required-dependencies
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Créer un super utilisateur pour travailler la dessu :

La partie "Serveur Apache Guacamole" doit étre téléchargée et compilée en local pour
s'installer. La derniére version sera utilisée, a savoir la version 1.5.5. Pour identifier la
derniére version, nous pouvons nous appuyer sur ces deux liens :

e Historique des versions d'Apache Guacamole

e Télécharger les sources d'installation d'Apache Guacamole

On va se positionner dans le répertoire "/tmp" et télécharger I'archive tar.gz :

$ wget https://downloads.apache.org/guacamole/1.5.5/source/guacamole-server-1.5.5.tar.gz

—--2025-81-17 12:53:U41-— https://downloads.apache.org/guacamole/1.5.5/source/guacamole-server-1.5.5.tar.gz
Resolving downloads.apache.org (downloads.apache.org)... 135.181.214.104, 88.99.208.237, 2a@l:U4f9:3a:2c57::2, .

Connecting to downloads.apache.org (downloads.apache.org)|135.181.214.164]:UU3... connected.

HTTP request sent, awaiting response... 208 OK
Length: 1136892 (1,1M) [application/x-gzip]
Saving to: ‘guacamole-server-1.5.5.tar.gz’

guacamole-server-1.5.5.tar. 100%[ 1,88M 3,39MB/s in @,3s

2025-01-17 12:53:42 (3,39 MB/s) - ‘guacamole-server-1.5.5.tar.gz’ saved [1136892/1136892]
Une fois le téléchargement terminé, on décompresse l'archive tar.gz et on se positionne

dans le répertoire obtenu :

$ tar —xzf guacamole-server-1.5.5.tar.gz
$ cd guacamole-server-1.5.5/

$

On exécute la commande ci-dessous pour se préparer a la compilation, ce qui va
permettre de vérifier la présence des dépendances :

$ sudo ./configure ——with-systemd-dir=/etc/systemd/system/

Services / tools:



https://guacamole.apache.org/releases/
https://dlcdn.apache.org/guacamole/
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Enfin, on termine par installer le composant Guacamole Server :

Type "make" to compile guacamole-server.

: % sudo make
make all-recursive
make[1]: Entering directory '/tmp/guacamole-server-1.5.5"
Making all in src/libguac

make[2]: Leaving directory '/tmp/guacamole-server-1.5.5/src/quaclog’
make[2]: Entering directory '/tmp/guacamole-server-1.5.5"
make[2]: Leaving directory '/tmp/guacamole-server-1.5.5'
make[1]: Leaving dlrectcry '/tmp/guacamole-server-1.5.5'

$ sudo make install
Making install in src!libguac
make[1]: Entering directory '/tmp/guacamole-server-1.5.5/src/libguac’

=

Voila, la partie serveur d'Apache Guacamole est installée ! &

La commande ci-dessous sert a mettre a jour les liens entre guacamole-server et les

librairies (cette commande ne retourne aucun résultat) :

$ sudo ldconfig
$ |

Ensuite, on va démarrer le service "guacd" correspondant a Guacamole et activer son
démarrage automatique. La premiere commande sert a prendre en compte le nouveau

service.

$ sudo systemctl daemon-reload
] $ sudo systemctl enable —now guacd
Created symlink /etc/systemd/system/multl user.target.wants/quacd.service » /etc/systemd/system/quacd.service.

Enfin, on vérifie le statut d'/Apache Guacamole Server :

] $ sudo systemctl status guacd
guacd.service - Guacamole Server
Loaded: loaded (/etc/systemd/system/quacd.service; enabled; vendor preset: enabled)

Active: since Fri 2025-81-17 12:59:81 UTC; 25s ago
Docs: man:guacd(8)
Main PID: 23864 (guacd)
Tasks: 1 (Limit: 9394)




Zafar sio2 _
05/01/2025

Derniére étape avant de passer a la partie cliente d'Apache Guacamole, on crée
I'arborescence pour la configuration d'’Apache Guacamole. Cela va donner le répertoire
"/letc/guacamole" avec les sous-répertoires "extensions" et "lib". Nous en aurons besoin
par la suite pour mettre en place le stockage des données dans une base de données
MariaDB / MySQL.

$ sudo mkdir -p /etc/guacamole/{extensions,lib}

$ |

Pour exécuter Guacamole Web App, un serveur Tomcat 9 est nécessaire. Il permet
d’héberger I'application Java et de gérer les connexions utilisateurs via un navigateur.

On install le paquet tomcat9

$ sudo apt—get install tomcat9 tomcat9-admin tomcat9-common tomca)
t9-user
Lecture des listes de paquets... Fait
Construction de l'arbre des dépendances... Fait
Lecture des informations d'état... Fait
Les paquets supplémentaires suivants seront installes :
ca—certificates—java default-jre-headless java-common libaprl libeclipse-jdt-core-java liblcms2-2
libpcsclitel libtcnative-1 libtomcat9-java openjdk-11-jre-headless

aglle goers

Puis, nous allons télécharger la derniére version de la Web App d'Apache Guacamole
depuis le dépbt officiel:

$ cd /tmp
$ wget https://downloads.apache.org/guacamole/1.5.5/binary/guacamole-1.5.5.war
—-2025-81-17 13:03:02—— https://downloads.apache.org/guacamole/1.5.5/binary/quacamole-1.5.5.nar
Resolving downloads.apache.org (downloads.apache.org)... 135.181.214.10U, 88.99.208.237, 2a@l:U4f9:3a:2c57::2, .

Connecting to downloads.apache.org (downloads.apache.org)|135.181.214.104]:443... connected.

HTTP request sent, awaiting response... 200 OK

Length: 17401039 (17M)

Saving to: ‘guacamole-1.5.5.war’

guacamole-1.5.5.war % >] 16,59M 25,1MB/s in 8,7s
2025-01-17 13:03:03 (25,1 MB/s) - ‘guacamole-1.5.5.war’ saved [17u01839/17U81039]

$

Une fois que le fichier est téléchargé, on le déplace dans la librairie de Web App de

Tomcat9 avec cette commande :

$ sudo mv guacamole-1.5.5.war /var/lib/tomcat9/webapps/guacamole.war
$ sudo systemctl restart tomcat9 guacd

$
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Voila, Apache Guacamole Client est installé ! 4

Guacamole utilise MariaDB Server sur Ubuntu pour stocker les informations des
utilisateurs, les connexions et les configurations.

Exemple : Lorsqu’un utilisateur se connecte, Guacamole récupeére ses droits et paramétres
depuis MariaDB.

"4 Pourquoi MariaDB ?

e Compatible avec MySQL et Guacamole
e Rapide et sécurisé
e Facile a gérer sur Ubuntu

$ sudo apt-get install mariadb-server
Lecture des listes de paquets... Fait
Construction de l'arbre des dépendances... Fait
Lecture des informations d'etat... Fait
Les paquets supplementaires suivants seront installes

galera-i libcgi—fast-perl libcgi-pm—perl libclone-perl libconfig-inifi
libdbi-perl libencode-locale-perl libfcgi-bin libfcgi-perl libfcgi®ldb
Libhtml-tagset-perl libhtml-template-perl libhttp-date-perl Llibhttp-me
liblwp-mediatypes—perl libmariadb3 libmysqlclient2l libtimedate-perl 1

Création de base et utilisateur :

$ mysql -u root -p
Enter password:
Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is U6
Server version: 10.6.18-MariaDB-@ubuntu®.22.84.1 Ubuntu 22.04

Copyright (c) 2800, 2018, Oracle, MariaDB Corporation Ab and others.
Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

MariaDB [(none)]> CREATE DATABASE guacadb;
Query OK, 1 row affected (0,000 sec)

MariaDB [(none)]> CREATE USER 'userdb'@'localhost' IDENTIFIED BY 'zafar';
Query OK, @ rows affected (0,001 sec)

MariaDB [(none)]> GRANT SELECT, INSERT, UPDATE, DELETE ON guacadb.* TO 'userdb'@'localhost’;
Query OK, © rows affected (0,001 sec)

MariaDB [(none)]> FLUSH PRIVILEGES;
Query OK, © rows affected (0,080 sec)

MariaDB [(none)]> EXIT;
Bye
$
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La suite va consister a ajouter I'extension MySQL a Apache Guacamole ainsi que le
connecteur correspondant.Toujours depuis le dépét officiel, on télécharge cette
extension :

$ wget https://downloads.apache.org/guacamole/1.5.5/binary/guacamole—auth—jdbc-1.5.5.tar

.gz
—-2025-01-17 13:11:32— https://downloads.apache.org/guacamole/1.5.5/binary/guacamole-auth-jdbc-1.5.5.tar.gz
Resolving downloads.apache.org (downloads.apache.org)... 88.99.208.237, 135.181.214.104, 2a@1:U4f9:3a:2c57::2, .

Connecting to downloads.apache.org (downloads.apache.org)|88.99.288.237|:443... connected.
HTTP request sent, awaiting response... 208 OK
Length: 33099128 (32M) [application/x—-gzip]
Saving to: ‘guacamole-auth-jdbc-1.5.5.tar.gz’
31,57M 37,2MB/s  in ©,8s
2025-01-17 13:11:33 (37,2 MB/s) - ‘guacamole-auth-jdbc-1.5.5.tar.qgz’ saved [33099128/33099128]

$

On décompresser le fichier puis on déplace le fichier ".jar" de I'extension dans le
répertoire "/etc/guacamole/extensions/" créé précédemment :
$ tar -xzf guacamole-auth-jdbc-1.5.5.tar.gz

$ sudo mv guacamole-auth-jdbc-1.5.5/mysql/guacamole-auth-jdbc-mysql-1.5.5.jar /etc/guaca

$

mole/extensions/

Ensuite, le connecteur MySQL doit étre téléchargé depuis le site de MySQL (peu
importe si vous utilisez MariaDB ou MySQL).
On copie (ou déplace) le fichier .jar du connecteur vers le répertoire "lib" d'Apache

Guacamole :

3 $ wget https://dev.mysql.com/get/Donnloads/Connector-J/mysql-connector-j-9.1.0.tar.gz
—-2025-01-17 13:13:57— https://dev.mysql.com/get/Downloads/Connector-J/mysql-connector-j-9.1.0.tar.gz
Resolving dev.mysql.com (dev.mysql.com)... 23.54.143.15, 2a02:26f0:2b00:3a2::2e31, 2a02:26f0:2b66:387::2e31
Connecting to dev.mysql.com (dev.mysql.com)|23.54.143.15|:443... connected.
HTTP request sent, awaiting response... 302 Moved Temporarily
Location: https://cdn.mysql.com//Downloads/Connector-J/mysql-connector-j-9.1.0.tar.gz [following]
—-2025-01-17 13:13:58— https://cdn.mysql.com//Downloads/Connector-J/mysql-connector-j-9.1.0.tar.gz
Resolving cdn.mysql.com (cdn.mysql.com)... 2.18.132.71, 2a02:26f0:2b00:382::1d68, 2a02:26f0:2b00:386: :1d68
Connecting to cdn.mysql.com (cdn.mysql.com)|2.18.132.71|:4u3... connected.
HTTP request sent, awaiting response... 200 OK
Length: 4485702 (u,3M) [application/x-tar-gz]
Saving to: ‘mysql-connector-j-9.1.0.tar.gz’

4,284 ——.-KB/s  in ©,09s

2025-01-17 13:13:58 (48,9 MB/s) - ‘mysql-connector-j-9.1.8.tar.gz’ saved [UUB5702/Ul85762]

$ tar -xzf mysql-connector-j-9.1.0.tar.gz
$ sudo cp mysql-connector-j—9.1.8/mysql-connector-j—9.1.0.jar /etc/guacamole/lib/
$ |

Les dépendances sont déployées, mais nous n'avons pas encore fini cette intégration

avec MariaDB.

En effet, il faut importer la structure de la base de données Apache Guacamole dans
notre base de données "guacadb". Pour cela, on va importer tous les fichiers SQL situés
dans le répertoire "guacamole-auth-jdbc-1.5.5/mysql/schema/". Le mot de passe root de
MariaDB doit étre saisi pour effectuer l'import.
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$ sudo cp mysql-connector-j-9.1.8/mysql-connector-j-9.1.0.jar /etc/guacamole/lib/
$ cd guacamole-auth-jdbc-1.5.5/mysql/schema/
$ cat *.sql | mysql —u root —p guacadb
nter password:
$ 1s -1
otal 28

ru-r—r— 1 zafar zafar 20174 juil. 21 2021 @0l-create-schema.sql
rw-r--r—— 1 zafar zafar 2876 juil. 21 2021 BB2-create-admin-user.sql

drwxr-xr-x 2 zafar zafar 4096 juil. 21 2021
: $ |

Une fois que c'est fait, on va créer et éditer le fichier guacamole.properties" pour
déclarer la connexion a MariaDB. Ce fichier peut étre utilisé pour d'autres parameétres,
selon vos besoins.

GNU nano 6.2 uacamole. erties *

Jetc/

uacamole/

mysql-hostname: 127.8.0.1
mysql-port: 3386

mysql-database: guacadb
mysql-username: userdb
mysql-password: zafar

Tant que I'on est dans la configuration, éditez le fichier "guacd.conf" pour déclarer le
serveur Guacamole (ici, on déclare une connexion locale sur le port par défaut, a savoir
4822).

Communication interne : La Web App Guacamole (sur Tomcat) se connecte a Guacd
via ce port.

GNU nano 6.2 /etc/guacamole/quacd.conf =*

[server]
bind_host

bind_port

On redemarre tous les service

: $ sudo systemctl restart tomcat9 guacd mariadb
: $ |

Voila, l'installation de base est terminée ! 4
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Premiers pas avec Apache Guacamole

< © A Non sécurisé | 10.10.10.4:8080/guacamole/#/ L A Ty m = @B - D

S

APACHE GUACAMOLE
Identifiant

Mot de passe

Se connecter

Pour se connecter, on va utiliser les identifiants par défaut : Utilisateur : guacadmin Mot

de passe : guacadmin

& O A Nonsécurisé | 10010.10.4:8080/guacamole/#/settin... & A 5 p = % ﬁ
PARAMETRES 2 Administrateur ~
Sessions Actives Historique Utilisateurs Groupes Connexions Préférences

Cliquez ou appuyez sur un utilisateur en dessous pour le gérer. Selon vos permissions, les utilisateurs peuvent &tre ajoutés,
supprimés et leur mot de passe changé.

+* Nouvel Utilisateur ‘ Filtre

Identifiant - Organisation Nom Dernier actif

2 Administrateur Daudruy zafar 17-01-2025 14:25:26

on va créer un nouveau groupe pour organiser les machine 4k

< O A Nonsécurisé | 10.10.10.4:8080/guacamole/#/mana.. £ A {¥ M = ® - D

MODIFIER GROUPE DE CONNEXION & Administrateur ~

Nom: | Serveur-Daudruy

Lieu: | ROOT |

Type:

IR A0 e e skl IRREL A mmAsl IRrs e REmRA T skl
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< &} A Non sécurisé | 10.10.10.4:8080/guacamole/#/mana... Pe) A | = @ 9

MODIFIER CONNEXION 2 Administrateur ~ 1

Nom: WINSRV-RDP

Protocole:  |RDP v

LIMITES DE CONCURRENCE

Nombre maximum de connexions:

Nombre maximum de connexions par utilisateur:

EQUILIBRAGE DE CHARGE

Utilisé seulement en cas de bascule: [

PARAMETRES DU PROXY GUACAMOLE (GUACD)

Chiffrement;

PARAMETRES

Réseau

Nom d'héte:  |10.10.105
por

Activer le Bureau a Distance (RDP) sur Windows :

Bureau a distance

Le Bureau a distance vous permet de vous connecter 3 ce PC et de le
contréler a partir d'un appareil a distance a l'aide d'un client Bureau
distance (disponible pour Windows, Android, iOS et macOS). Vous
pourrez travailler a partir d'un autre appareil comme si vous travaillie
directement sur ce PC.

Activer le Bureau 3 distance Bureau a distance

m Activé quand il est branché Afficher les paramétres

sur des Afficher les paramétres

Les utilisateurs ci{ B
les membres du g Sélectionnez des utilisateurs

| Sélectionnez le type de cet objet

. . [des utisateurs cu Prncipaux de sécurté ntégres | | Types d'objets... i
Autorise les utilisateurs RDP : e
I [WIN-VULKIB5354K | Emplacements...
| Administrateur a d{ _Entrez les noms des objets & sélectionner (exemples)
" = i "
) Aouer... [ WIN-VULKJ85954K \Administrateur] Veérifier les noms
1 Pour créer des no
Aux groupes, ouvr
configuration. Avancé...

1 oK Annuler

Comptes d'utilisateur

Sélectionner des utili qui p t accéder a distance 3 ce PC
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Configurer le pare-feu Windows :

ﬁ Pare-feu Windows Defender avec fonctions avancées de sécurité = m} X

Fichier Action Affichage 7

= 2@ = B
@ Pare-feu Windows Defender av Régles de trafic entrant Actions
1 Régl i 5
=] == de trafu.c entrant Nom ~ || Réglesdet.. &
S Regles de trafic sortant
%% Régles de sécurité de conne Administration a distance COM+ (DCOM-In) 3 Nouv..
B Analyse Analyse de |'ordinateur virtuel (Demande d'éche T Filtrer .. »
Analyse de I'ordinateur virtuel (Demande d'écho
. - 7 Filtrer .. »
Analyse de I'ordinateur virtuel (NB-Session-Entré
Analyse de |'ordinateur virtuel (RPC) 7 Filtrer ... »
Analyse de I'ordinateur virtuel (Trafic entrant DCr Affich... P
Regle entrante pour I'arrét a distance (RPC-EP er
@ Actua...

Regle entrante pour I'arrét a distance (TCP entrar
Découverte d'homologue de BranchCache (WSC = Expor..
Extraction du contenu de BranchCache (HTTP-Ir E Aide
Serveur de cache hébergé de BranchCache (HTTI
¥ Bureau a distance - Mode utilisateur (TCP entran
g Bure2u & distance - Mode utiisateur (UDP entrer il QLSS
& Bureau a distance - Contréle a distance (TCP-In)
Bureau a distance - (TCP-WS-entrant)

Bureauad.. &

& Couper

Cmias

$ ping 10.10.10.5
PING 10.18.10.5 (18.10.10.5) 56(8u4) bytes of data.
6U4 bytes from 10.10.10.5: icmp_seq=1 tt1=128 time=08.196 ms
6U4 bytes from 10.10.10.5: icmp_seq=2 tt1=128 time=08.195 ms
6L from 10.10.10.5: icmp_seq=3 ttl=128 time=0.212 ms

systemctl restart guacd
sudo ufw allow 3389
updated
updated (v6)
:~% sudo ufw allow
updated
updated (v6)
:~$ sudo ufw allow
updated
updated (v6)

On vérifie le statut du service RDP:
Services.msc puis on démarre le RDP en mode Automatique.

Fichier Action Affichage 7 Propriétés de Gestionnaie des connexions d'accis A dista Propriétés de Gestionnaire des connexions automatiques d'acces a.. X
Ldlc = d = o | Général Connexion Récupération Dépendances
Senvices (local) Senvices local) | [ p— Général Connexion Récupération Dépendances
estionnaire des comnexions daccés. Nom Nom canpit - Gestarnar descomnsions dacsén 44

& Expérience audio-vidéo haute qualité Windows

Géreles comexions d'accés 3 &
connexions de réseau privé vitu

Nom du service :  RasAuto

& Expériences des uilisateurs connectés ettélém|  Description
& Extensions et notifications des imprimantes

&, Fichiers hors connexion Chemin d'accés des fichiers exécutables ji i ¥ &g 3
s o G appwcis 20885 e s Nom complet Gestionnaire des connexions automatiques d'accés 3 d
escription &% Foumnisseur d'un jeu de stratégie résultant
Gl oo dacctss - Foumisen dunesdesnigertont | g e 8 —
e comeos vt ShFoumisud ceindatnt el M Description Crée une connexion vers un réseau distant & A
Cimtear AL U T ) Gesion disance de Window Gston M| [phaque fois qu'un programme référence un nom ou ,
réseaux distants. Si ce service est &), Gestion d'applications tina adracea NAMS Ao Mot RINGS Aiet and
désactive, les services qui en - epl fiat duseorvice :  En cours dexdcution
dépendent explicitement ne pourront G Geston des iveaux de stockage . ) .
pas démarer. & Gestionnaire dinformations d identification e Chemin d'accés des fichiers exécutables

o e P || Vampomes cteris s ot C:\Windows\System32\svchost exe  netsvcs
& costonate b coteticrsts Type de démarrage : Automatique v
&, Gestionnaire des connexions d'accés 3 distancq

), Gestionnaire des connexions Windows

Btat du service :  En cours d'exécution
T —— Améter Susnendre Reprendre

Vous pouvez spécifier les paramétres qui s'appliquent au démamage du
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Voila nous avons une connexion en RDP sur un machine win £

WINSRV-RDP

<« O A Non sécurisé | 10.10.10.4:8080/guacamole/#/

CONNEXIONS RECENTES

TOUTES LES CONNEXIONS

B Serveur-Daudruy
O WINSRV-RDP

Nous allons maintenant configurer la connexion en SSH

|
MODIFIER CONNEXION

Nom: 'RDP-SSH |
Lieu: ‘S:Erveur—[laudruv ‘
Protocole:  |SSH v
Réseau
Nom d'héte: [10.10.10.4 |
Port: 22 |

Clé publique de I'héte (Base64): | |

Jusqu' ici nous avons des configuré par défaut et des connexion et ssh et rdp

Maintenant nous allons configurer les configue avancé comme DNS Https Certificate
SSL
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Configuration Avancé Guacamole

Le DNS est déja configuré sur le serveur DNS, Nous allons configurer le dsn sur apache
pour qu' il réponde en local

zafar@apache-guaca: /tmp X

] $ ping apache—guacamole.daudruy.net
PING apache-guacamole.daudruy.net (10.10.10.4) 56(84) bytes of data.
6l bytes from apache-guacamole.daudruy.net (16.10.10.4): icmp_seq=1 tt1=6U time=0.010 ms
64 bytes from apache-guacamole.daudruy.net (10.10.10.4): icmp_seq=2 ttl=64 time=0.026 ms
6l bytes from apache-guacamole.daudruy.net (16.10.10.4): icmp_seq=3 ttl=6U time=0.025 ms
64 bytes from apache-guacamole.daudruy.net (10.10.10.4): icmp_seq=t ttl=64 time=8.027 ms

Configure firewall :

$ sudo ufw allow 88/tcp
Rules updated
Rules updated (v6)

$ sudo ufw a
allow app

$ sudo ufw allow uu3/tcp
Rules updated
Rules updated (v6)

Pour la configure DNS on a besoin d’'un Apache2

~ sudo apt install apache2

Lecture des listes de paquets... Fait
Construction de l'arbre des dépendances... Fait
Lecture des informations d'état... Fait
Les paquets supplémentaires suivants seront installés :

apache2-bin apache2-data apache2-utils libaprutill libaprutill-dbd-sqlite3 Llibaprutill-ldap liblua5.3-@ mailcap mime-support ssl-cert
Paquets suggérés :

apache2-doc apache2-suexec-pristine | apache2-suexec-custom
Les NOUVEAUX paquets suivants seront installés :

apache2 apache2-bin apache2-data apache2-utils libaprutill libaprutill-dbd-sqlite3 libaprutill-ldap liblua5.3-8@ mailcap mime-support ssl-cert

® mis a jour, 11 stallés, © a enlever et © non mis a jour.

g
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Sur Apache, la configuration des DNS se fait généralement dans les fichiers de
configuration des hétes virtuels, plus précisément dans les fichiers 000-default.conf
ou dans des fichiers personnalisés dans le répertoire
/etc/apache2/sites-available/.

Ces fichiers sont utilisés pour définir des hétes virtuels (Virtual Hosts) et peuvent inclure
des directives qui spécifient les noms de domaine pour lesquels le serveur doit
répondre.

zafar@apache-guaca: ~

GNU nano 6.2 /etc/apache2/sites—-available/apache-guacamole.conf *
<VirtualHost *:88>
ServerName apache—guacamole.daudruy.net

ProxyPreserveHost On
ProxyPass /
ProxyPassReverse /

ErrorLog ${APACHE_LOG_DIR}/guacamole_error.log
CustomLog ${APACHE_LOG_DIR}/guacamole_access.log combined
</VirtualHost>

GNU nano 6.2 000-default.conf

ServerAdmin webmaster@localhost
DocumentRoot /var/www/html

ErrorLog ${APACHE_LOG_DIR}/error.log
CustomLog ${APACHE_LOG_DIR}/access.log combined

ServerName apache-guacamole.daudruy.net
Redirect permanent /
</VirtualHost>

nslookup apache-guacamole.daudruy.net
Server:
Address:

Non—-authoritative answer:

Name : apache-guacamole.daudruy.net
Address: 18.18.10.4

# sudo a2ensite apache—guacamole.conf

Site apache—guacamole already enabled

# sudo systemctl restart apache2
#
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le# source ~/.bashrc

sudo nano /etc/apache2/sites-available/apache-guacamole.conf
s ¥ sudo a2
a2disconf a2dismo mod  alensite  a2query
sudo a2en
azenconf azenmod
sudo alensite apache-guacamole.conf
Enabling site apach
To activate the new configuration, you need to run:
systenctl reload apache2
sudo systemctl reload apache2
sudo aZensite apache-guacamole.conf
Site apache-guacam

available’ dig apache-guacamole.daudruy.net

<<>> DiG 9.18.30-Bubuntu®.22.04.1-Ubuntu <<>> apache-guacamole.daudruy.net
global options: +cmd

Got answer:

->>HEADER<<- opcode: QUERY, status: NOERROR, id: 3697

flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: @, ADDITIONAL: 1

:» OPT PSEUDOSECTION:
; EDNS: version: B, flags:; udp: 65494
;7 QUESTION SECTION:

:apache—guacamole.daudruy.net. 1IN

che-guacamole.daudruy.net

fet cy proxy_http rewrite ssl
ing module proxy.
Hering dependency proxy for proxy_http:

Nous allons tester la connexion DNS sur machine virtuelle en Local et la ca marche /&

SRV-WSERVER-ZAFAR Appliquer la disposition de clavier américaine | Afiicher en made plein écran | Envoyer Cri+Alt+Suppr

5 | B Apache Guacamole x|+ v -
& 7 O & o+ apache-guacamoledaudruy.net/# b @ &g aH = |

/
CONNEXIONS RECENTES & Administrateur & £

TOUTES LES CONNEXIONS e

® serveur-Daudruy
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Le domaine apache-guacamole.daudruy.net est correctement résolu vers
I'adresse IP 10.10.10.4, confirmant que la configuration DNS est fonctionnelle.

Certification SSL-HTTPS - HTTP

Solution pour avoir une connexion https sans le message de erreur
de connexion https

On exécute cette commande pour générer une clé privée de 2048 bits :

Invite de commandes - ssh = X + v

openssl genrsa —out apachegquac.key 20U8

nano apacheguac.conf

openssl req -new —config apacheguac.conf -key apacheguac.key -out apacheguac.csr

openssl x509 -req —in apacheguac.csr -out apacheguac.crt -signkey apacheguac.key -days 3650 -exten

sions req_ext —extfile apacheguac.conf

Certificate request self-signature ok

subject=CN = apache-guacamole.daudruy.net, emailAddress = support@daudruy.fr, O = DAUDRUY, OU = DVC, L = DUNKERQUE, ST =
HAUTS-DE-FRANCE, C = FR

On crée le fichier apache.conf Il contient la configuration OpenSSL pour créer un
certificat auto-signé.

Invite de commandes - ssh zz X

GNU nano 6.2 apacheguac.conf *

prompt = no
distinguished_name = dn
req_extensions = req_ext

CN = apache-guacamole.daudruy.net
emailAddress = support@daudruy.fr
0 = DAUDRUY

OU = DVC

L = DUNKERQUE

ST = HAUTS-DE-FRANCE

C=FR

subjectAltName = DNS:apache-guacamole.daudruy.net, DNS:www.apache-guacamole.daudruy.net, IP:10.10.10.4




Zafar sio2 _
05/01/2025
Configurer Apache pour utiliser le certificat

On déplace les fichiers générés dans les dossiers SSL d'Apache :

:~ sudo cp apacheguac.key /etc/ssl/private/
[sudo] password for zafar:
sudo cp apacheguac.crt /etc/ssl/certs/
:~ sudo nano /etc/apache2/sites-available/apache—guacamole.conf
sudo aZenmod ssl
Considering dependency setenvif for ssl:

Module setenvif already enabled
Considering dependency mime for ssl:
Module mime already enabled
Considering dependency socache_shmcb for ssl:
Module socache_shmcb already enabled
Module ssl already enabled
sudo systemctl restart apache2

On modifié le fichier de configuration Apache et on ajoute les lignes suivantes :

Invite de commandes - ssh zz X + o~
GNU nane 6.2 /etc/apache2/sites—available/apache—-guacamole.conf *

ErrorLog ${APACHE_LOG_DIR}/guacamole_error.log
CustomLog ${APACHE_LOG_DIR}/guacamole_access.log combined
</VirtualHost>

<VirtualHost *:4u3>
ServerName apache-guacamole.daudruy.net

S55LEngine on
SSLCertificateFile /etc/ssl/certs/apacheguac.crt
SSLCertificateKeyFile /etc/ssl/private/apacheguac.key

ProxyPreserveHost On
ProxyPass /
ProxyPassReverse /

ErrorLog ${APACHE_LOG_DIR}/guacamole_ssl_error.log
CustomLog ${APACHE_LOG_DIR}/guacamole_ssl_access.log combined
</VirtualHost>

Active le module SSL et redémarre Apache :

:~/ sudo a2enmod ssl
Considering dependency setenvif for ssl:
Module setenvif already enabled
Considering dependency mime for ssl:
Module mime already enabled

Considering dependency socache_shmcb for ssl:
Module socache_shmcb already enabled
Module ssl already enabled
:~ sudo systemctl restart apache2
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On récupére le certificate depuis filezilla:

ree | Port : | | | Connexion rapide |:
Site distant : | /home/zafar
=-1# /
=8 home
zafar
Neom de fichier Taille defi... Type defic...
[] wget-hsts 168 Fichier WG...
0 apacheguac.conf 324 Fichier CO...
plapacheguac.crt 1549 Certificat d...
D apacheguac.csr 1220 Fichier CSR
D apacheguac.key 1704 Fichier KEY
<

Importer le certificate dans Windows :

a certmgr - [Certificats - Utilisateur actuelAutorités de certification racines de confian... [m}
Fichier Affichage 7

=@ Olc:=H@

Action

Eﬁl Certificats - Utilisateur actuel Délivré 3 Délivré par
? : PersoTnTel o || G AAA Certificate Services AAA Certificate Services
Vi Al..llorll‘zs s fcatiopee [5] apache-guacamole.daudruy.net  apache-guacamole.daudruy.net
. & arﬁceia:iﬂ:rmmpﬁﬂ [=4] Class 3 Public Primary Certificat... Class 3 Public Primary Certificatio...
X :' Autorités de certification inte 5] Copyright (c) 1997 Microsoft C...  Copyright (c) 1997 Microsoft Corp.
N : Objet utilisateur Active Direct [/ DigiCert Assured ID Root CA DigiCert Assured ID Root CA
s [ Editeurs approuviés [ DigiCert Global Root CA DigiCert Global Root CA
s [ Cetificats non autorisés 5] DigiCert Global Root G2 DigiCert Global Root G2
s [ Autorités de certification raci|| =s DigiCert Global Root G3 DigiCert Global Root G3
5 ? Personnes autorisées [ DigiCert Trusted Root G4 DigiCert Trusted Root G4
y B Emetteurs d'authentification Q GlobalSign Root CA GlobalSign Root CA
5 [] Local NonRemovable Certific @ISRG Root X1 ISRG Reot X1
» [ Racines de confiance de carte | ()] Microsoft Authenticode(tm) Ro... Microsoft Authenticode(tm) Root...
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On teste l'accés
@ = Apache Guacamole = +
<« C O 8 httpsi/fapache-guacamole.daudruy.net/#,

APACHE GUACAMOLE
Identifiant

Mot de passe

Se connecter

En résumé : On crée une clé privée, on génere un certificat SSL avec SAN via un fichier
de configuration (apacheguac.conf), on configure Apache pour utiliser le certificat, on
redémarre Apache, puis on exporte et importe le certificat dans Windows.

C'est un bon methode si on veut avoir des accés https en local sans avoir le massage
sur la photo

o @ aole Guacamor X Erewiesboonidentaté X | 4 -

« G ©Nonsécurisé httpsy/apache-guacamole.daudruy.net/#/ 1

A

Votre connexion n'est pas privée
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Mettre en place la double authentification TOTP

Pour bénéficier de la double authentification avec un code TOTP comme second facteur,
une extension doit étre ajoutée a Apache Guacamole.

cd /tmp

tmp* wget https://downloads.apache.org/guacamole/1.5.5/binary/qguacamole-auth-totp-1.5.5.tar.gz
—-2025-81-20 15:11:12— https://downloads.apache.org/guacamole/1.5.5/binary/guacamole-auth-totp-1.5.5.tar.gz
Resolving downloads.apache.org (downloads.apache.org)... 88.99.208.237, 135.181.214.164, 2a01:4f8:10a:39da::2,
Connecting to downloads.apache.org (downloads.apache.org)|88.99.208.237|:UU3... connected.
HTTP request sent, awaiting response... 200 OK
Length: 4923857 (4,7M) [application/x—gzip]
Saving to: ‘guacamole-auth-totp-1.5.5.tar.gz’

guacamole—auth-totp-1.5.5.tar 100%][: ] 4,7eM 19,6MB/s in 8,2s

2025-01-20 15:11:13 (19,6 MB/s) - ‘guacamole-auth-totp-1.5.5.tar.gz’ saved [4923857/u4923857]

: /tmptt |

tar -xzf guacamole-auth-totp-1.5.5.tar.gz
tmp# sudo mv guacamole-auth-totp-1.5.5/guacamole-auth—totp-1.5.5.jar /etc/guacamole/extensions/
[sudo] password for zafar:

sudo nano /etc/qguacamole/guacamole.properties

sudo systemctl restart tomcat9

sudo nano /etc/guacamole/guacamole.properties

sudo systemctl restart tomcat9

sudo nano /etc/guacamole/guacamole.properties

Invite de commandes - ssh zi

GNU nano 6.2 /etc/quacamole/quacamole . properties *

mysql-hostname: 127.0.0.1
mysql-port: 3306
mysql-database: guacadb
mysql-username: userdb
mysql-password: zafar

totp—issuer: Administrateur
totp-digits: 6
totp-period: 30
totp-mode: shal

&< G A Non sécurisé | apache-guacamole.daudruy.net/#/manage/mysql/users/Ad

MODIFIER UTILISATEUR

MySQL ¢ Connexions partagées (MySQL) &
Identifiant: Administrateur

Mot de passe: | |

Répéter mot de passe: \ \

PROFIL

Nom: |zafar

|

Adresse Mall:  |zafar@daudruy |
Organisation:  [Daudru |
|

Role: |slag

CONFIGURE TOTP

Clear TOTP secret: O

TOTP key confirmed
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On scan le code bar puis a chaque connexion il nous demande le code qui est dans le
Microsoft authentificateur

&< G A Nonsécurisé | apache-guacamole.daudruy.net/#/setti

L'authentification multi-facteurs a été activée pour votre compte.

Pour terminer votre processus d'inscription, scannez le code-barre ci-dessous avec
Iapplication deux-facteurs sur votre téléphone ou votre appareil

Veuillez entrer le code d'authentification pour vérifier votre
identité.

Code d'authentification I

» Détails: Montrer

Aprés avoir scanné le code-barre, saisissez les 6 chiffres du code d'authentification
affichés pour terminer votre inscription.

Code d'authentification I

Code regu sur téléphone

Mots de passe a usage unique activés

Vous pouvez utiliser les codes de mot de passe a
usage unigue générés par cette application pour
vérifier vos connexions

Code de mot de passe a usage unigue

¥ 857 829

PN & 1 % & G A Nonsécuriss | apache-guacamoledaudruy.net/#/ o A M & ® -
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Redirection de HTTP vers HTTPS

Objectif : Configurer Apache pour rediriger automatiquement les requétes HTTP vers
HTTPS pour le domaine apache-guacamole.daudruy.net.

Ici on redirige tout le trafic HTTP vers HTTPS
Ce fichier gere les requétes HTTP non sécurisées (port 80) et contient :

sudo nano /etc/apache2/sites-available/080-default.conf

GNU nano 6.2 Beb-default.conf =*
<VirtualHost *:88>

ServerAdmin webmaster@localhost

DocumentRoot /var/www/html

ErrorLog ${APACHE_LOG_DIR}/error.log
CustomLog ${APACHE_LOG_DIR}/access.log combined

ServerName apache-guacamole.daudruy.net

Redirect permanent /

</VirtualHost>

= Cela signifie que toutes les requétes HTTP sont automatiquement redirigées vers
HTTPS.
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Configuration du Proxy et SSL pour Guacamole (apache-guacamole.conf)
«® But

Active le proxy vers Guacamole (port 8080)
Active HTTPS avec un certificat SSL
Redirige HTTP — HTTPS

GNU nano 6.2
<VirtualHost =*:88>
ServerName apache—guacamole.daudruy.net

apache—-guacamole.conf

ProxyPreserveHost On
ProxyPass /
ProxyPassReverse /

ErrorLog ${APACHE_LOG_DIR}/guacamole_error.log
CustomLog ${APACHE_LOG_DIR}/guacamole_access.log combined
</VirtualHost>

<VirtualHost =*:443>
ServerName apache—guacamole.daudruy.net

SSLEngine on
SSLCertificateFile /etc/ssl/certs/apacheguac.crt
SSLCertificateHleyFile /etc/ssl/private/apacheguac.key

ProxyPreserveHost On
ProxyPass /
ProxyPassReverse /

ErrorLog ${APACHE_LOG_DIR}/guacamole_ssl_error.log
CustomLog ${APACHE_LOG_DIR}/guacamole_ssl_access.log combined
</VirtualHost>

<VirtualHost =*:88>
ServerName apache—-guacamole.daudruy.net
Redirect permanent /

</VirtualHost>

Activation ssl configure

sudo alensite default-ssl
Enabling site default-ssl.
To activate the new configuration, you need to run:
systemctl reload apache2
systemctl reload apache2

Authentication is required to reload 'apache2.service’.
Authenticating as: admin (zafar)
Password:
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Configuration du Proxy pour I'lP locale (guacamole. conf)

s But : Accés a Guacamole via internet avec son IP et le port

GNU nano 6.2 guacamole.conf *
<VirtualHost #:443>

ServerName 10.10.10.4 # Remplace par ton IP publique ou nom de domaine

SSLEngine on

ssLCertificateFile /etc/ssl/certs/ton-certificat.crt # Remplace avec certificat autorite le jours de mise en produf
SSLCertificateKeyFile /etc/ssl/private/ton-certificat.key

ProxyPreserveHost On
ProxyPass / # Guacamole tourne sur Tomcat sur le port 8886

ProxyPassReverse /

ErrorLog ${APACHE_LOG_DIR}/guacamole_error.log
CustomLog ${APACHE_LOG_DIR}/guacamole_access.log combined
</VirtualHost>

Pare-feu :

:~ sudo systemctl start apache2
sudo systemctl start tomcat9
:~! sudo netstat —tuln | grep 8888
sudo: netstat: command not found
sudo ufw allow 86

Rule added
Rule added (v6)

sudo ufw allow 443
Rule added
Rule added (v6)
:~1 sudo ufw allow 8080
Skipping adding existing rule
Skipping adding existing rule (vé)
:~ sudo ufw reload

Firewall reloaded

Résultat Final

(4 HTTP (port 80) — HTTPS (port 443) automatique.

(%4 Guacamole accessible via https://apache-quacamole.daudruy.net. En
local

%4 Sécurisation avec un certificat SSL.

(%4 Reverse Proxy fonctionnel avec Apache vers Tomcat (Guacamole sur port
8080).

Tests réalisés

La redirection HTTP vers HTTPS est opérationnelle.

Le site est accessible uniquement via une connexion sécurisée HTTPS en local , sur
internet il faut avoir un certificate
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On tape http://

E = Apache Guacamole x & apache guacamole daudruy - B X +

[ C [ Q.  hitpiffapache-guacamole.daudruy.net/#/

Et on est dirigé vers https://

=] = Apache Guacamole X +
<« C O 8 nhttpsy, apache-guacamole.daudruy.net/#/
Identifiant
~v & VPN x o+ = [m]
<« @ % apache-guacamole.daudruy.net/#/ M & # e
Lecteur du certificat : apache-guacamole.daudruy.net x

Général  Détalls

Ernis pour
Nom commun (CN} apache-guacamole daudruy.net
Organisation (0) DAUDRUY

Unité d'organisation (QU)  DVC

Ermis par
Nom commun (CN} apache-guacamole daudruy.net
Organisation () DAUDRUY

Unité d'organisation (OU)  DVC

Durée de validité

Emis e lundi 20 janvier 2025 3 12:01:22
Expire le jeudi 18 janvier 2035 3 12:01:32
Empreintes SHA-
=
Certificat ef12146a7a0d23¢f 15744 fc536adeal3
88b
CIé publique 134868522 11 1 14952

4bdge6
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Personalisation Guacamole

root@apache-guaca: /var/lib# su zafar

|— 7
/1
A4 T I

/- S

Password:
root@apache-guaca:~# cd /var/lib/tomcat9/webapps/guacamole/translations/
root@apache-guaca: /var/lib/tomcat9/webapps/guacamole/translations# 1s
ca.json de.json es.json it.json ko.json no.json ru.json

j en.json fr.json ja.json nl.j pt. q zh.

GNU nano 6.2

Changer le logo

root@apache-guaca: /var/lib/tomcat9/webapps/guacamole/images# chown tomcat logo-64.svg
root@apache-guaca: /var/lib/tomcat9/webapps/guacamole/images# chgrp tomcat logo-64.svg
root@apache-guaca: /var/lib/tomcat9/webapps/guacamole/images# systemctl restart guacd
root@apache-guaca:/var/lib/tomcat9/webapps/guacamole/images# systemctl restart tomcat9

root@apache-guaca: /var/lib/tomcat9/webapps/guacamole/images# 1ls -1

tomcat tomcat
tomcat tomcat
tomcat tomcat
tomcat tomcat
tomcat tomcat
tomcat tomcat
tomcat tomcat
tomcat tomcat
tomcat tomcat
tomcat tomcat
tomcat tomcat
X tomcat tomcat
tomcat tomcat
tomcat tomcat
tomcat tomcat
zafar zafar

& VPN

On peut aller plus loin dans la configuration
des interfaces personnalisées, mais comme
ce n'est pas ma spécialité et que Guacamole
utilise des langages comme JSON,
JavaScript, etc., que je ne maitrise pas
totalement, cela complique les modifications.
D'ailleurs, rien que la mise en place des logos
m'a pris tout un apres-midi a chercher dans
les fichiers.

x 4+

% apache-guacamole daudruy.net/#/

B owon

VPN
administrateur
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Mise en place du Fail2Ban

Pour empécher les attaques par force brute deviennent une menace sérieuse
sur guacamole je me en place fail2ban

Commencez par installer Fail2Ban

1~ sudo apt update
[sudo] password for zafar:
Atteint :1 http://security.ubuntu.com/ubuntu jammy-security InRelease
Atteint :2 http://archive.ubuntu.com/ubuntu jammy InRelease
Atteint :3 http://archive.ubuntu.com/ubuntu jammy-updates InRelease
Atteint :U http://archive.ubuntu.com/ubuntu jammy-backports InRelease
Lecture des listes de paquets... Fait
Construction de l'arbre des dépendances... Fait
Lecture des informations d'état... Fait
1 paquet peut étre mis a jour. Exécutez « apt list —-upgradable » pour le voir.
:~i sudo apt install fail2ban -

cd fetc/fail2ban/
an# s
fail2ban.conf jail.conf paths-arch.conf paths-common.conf paths-debian.conf paths-opensuse.conf
sudo cp jail.conf jail.local
sudo nano jail.local

GNU nano 6.2 jail.local

enabled = true

port = ssh

filter = sshd

logpath = /var/log/auth.log
maxretry = 3

bantime = 3600

findtime = 600

- nt sudo systemctl enable fail2ban.service
Synchronizing state of fail2ban.service with SysV service script with /lib/systemd/systemd-sysv-install.
Executing: /llb/systemd/systemd sysv-install enable fail2ban
sudo systemctl restart fail2ban
sudo systemctl status fail2ban
fail2ban.service - FallZBan Service

Loaded: loaded (/lib/systemd/system/fail2ban.service; enabled; vendor preset: enabled)
Active: since Thu 2025-01-23 10:49:35 UTC; 2s ago
Docs: man:fail2ban(1)
Main PID: u8u31 (fail2ban-server)
Tasks: 5 (limit: 9394)

Test
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B¥ Administrateur : Invite de commandes
dministrateur>SSH Zf .18.1¢
e L e R el

ENTREPRISE D

C R R RN

st oAt & 4 4

ion timed out

\dministrateur>
min ra

ministrateur

Status for the jail: ssh
|- Filter
| |- Currently failed: ©
| |- Total failed: 3
| ‘- File list: /var/log/auth.log
‘- Actions
|- Currently banned: 1
|- Total banned: 2
‘- Banned IP list: 10.10.10.5

ai 1 sudo tail —f /var/log/fail2ban.log
2025-01-23 11:21: fail2ban.filter [u8752]: INFO Added logfile: '/var/log/auth.log"' (pos
2025-01-2 fail2ban. jail [u8752]: INFO Jail 'sshd' started
failZban.actions [u8752]: NOTICE [sshd] Restore Ban .10.10.5
fail2ban.actions [u48752]: NOTICE [sshd] Unban 10.10.10.5
fail2ban.filter [ug752]: INFO [sshd] Found 10.10.
fail2ban.filter [u8752]: INFO [sshd] Found 10.18.
fail2ban.filter [u8752]: INFO [sshd] Found 10.18.
fail2ban.actions [u8752]: NOTICE [sshd] Ban 10.18.18.5

w

Wwwwww

MMM MNRBNM

2025-81-

w

Banniere de connexion SSH avec conformité RGPD
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sudo nano /fetc/ssh/sshd_banner

Invite de commandes - ssh zz X

GNU nano 6.2 [/etc/ssh/sshd_banner

sudo nano /etc/ssh/sshd_config

Invite de commandes - ssh z

GNU nano 6.2 Jete/ssh/sshd_config

Banner /etc/ssh/sshd_banner
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B. Créer un enregistrement vidéo des sessions

Téléchargement de 1'extension

oa binary/guacamole-nistory-recording-storage-1.5.5.
:0 https://downloads . apache org/guacamole/1. s 5/binary/guacanole-history-recording- stcrage 1.5.5.tar.gz

Resolving downloads.apache.org (downloads.apache.org)... 88.99.208.237, 135.181.214.104, 2a01:U4f9:3a:2c57::2,

Connecting to downloads.apache.org (downloads.apache. crg)\sa 99.208. 2°7\ 4u3... connected.

HTTP request sent, awaiting response... 200 OK

Length: 15894 (16K) [application/x-gzip]

Saving to: ‘guacamole-history-recording-storage-1.5.5.tar.gz

guacanole-history-recording-storage-1.5.5. tar.gz % =>] 15,52k —.-KB/s  in 0,02s

2025-01-15 09:08:00 (661 KB/s) - ‘guacamole-history-recording-storage-1.5.5.tar.gz’ saved [15894/15894

root@apache-guaca: /tmp#

Puis, on décompresse l'archive tar.gz , On déplace le fichier .jar de I'extension vers le

répertoire "extensions" de Guacamole :

history-recording-storage-1.5.5.j

On redémarre le service puis crée un répertoire pour |' enregistrement

root@apache-guaca:/etc/quacamole/extensions# Ls

root@apache-guaca:/etc/quacamole/extensions# 1s -ld /var/lib/guacamole/recordings

drwxrws——— 2 tomcat tomcat 4896 janv. 15 09:18

root@apache-guaca: /etc/guacamole/extensions# sudo chown -R root:tomcat /var/lib/guacamole/recordings
root@apache—guaca: /etc/quacamole/extensions# sudo chmod -R 770 /var/lib/guacamole/recordings
root@apache-guaca: /etc/guacamole/extensions# sudo usermod -aG tomcat $(ps -o user= -p $(pgrep guacd))
root@apache-guaca:/etc/quacamole/extensions# sudo systemctl restart guacd

root@apache-guaca: fetc/gu:

GNU nano 6.2 guacamole.

mysql-hostname=127.06.0.
mysql-port=3306
mysql-database=quacadb
mysql-username=db-user
mysql-password=zafar

guacd-hostname: localhost
guacd-port: U822
log-level: debug

recording-path: /var/lib/guacamole/recordings
recording-name: ${GUAC_DATE}-${GUAC_TIME}-${GUAC_USERNAME}
create-recording—-path: true

Il faut juste faire attention au droit de différent fichier et utilisateur
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guacaamin 19-UL-2U22 124027 24 seconaes ssh-apacne 1Y, 108.40.02
guacadmin 15-01-2025 12:32:51 28 secondes win-rdp-test 192.168.40.65 View »
guacadmin 15-01-2025 12:32:29 3 secondes ssh-apache 192.168.40.65
Pour ssh : il vas utiliser la meme dossier que rdp et la meme chemins
Créer automatiquement le chemin typescript: [
inregistrement Ecran
Chemin de I'enregistrement: | B{HISTORY_PATH}/${HIST|
Nom de I'enregistrement: |${GUAC_DATE}-S{GUAC_‘|
Exclure les graphigues/flux: J
Exclure la souris: O
Inclure les événements clavier: O
Créer automatiquement le chemin d'enregistrement:
guacadmin 15-01-2025 14:22:25 22 secondes ssh-apache 192.168.40.65 View »
guacadmin 15-01-2025 14:21:14 15 secondes ssh-apache 192.168.40.65 View »

Les enregistrements des video de session utilisateur ont été sauvegardées le PC
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Conclusion

Durant ces trois semaines de stage, j'ai pu rechercher et configurer Guacamole, en passant
par :

{74 Installation et base de données

{74 Mise en place de I’'authentification TOTP

{4 Configuration DNS et certificat SSL auto-généré

{74 Déploiement du certificat sur PC

"4 Activation de HTTPS et redirection HTTP — HTTPS

(7] Enregistrement des sessions

(74 Sécurisation avec Fail2Ban

Tout au long de cette configuration, j’ai rencontré plusieurs problématiques, mais j'ai pu les
résoudre en m’appuyant sur la documentation et des ressources adaptées. Ce stage m’'a
permis de renforcer mes compétences en administration systéme linux et en sécurisation
des services.

) @ O S Googe x [ WiNsR x E§ VPN 4

<« C % apache-guacamole.daudruy.net/#/ e W a i

Se connecter
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