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       Projet Apache-Guacamole 

Contexte et Objectif du Projet 
 
Dans ce rapport nous allons installer et configurer Apache Guacamole, une solution 
open source et gratuite que l'on peut mettre en place en tant que bastion 
d'administration, passerelle d'accès ou encore serveur de rebond.  
Une machine sous Ubuntu 24.05 sera utilisée pour héberger l'application. 

 
Configuration  
Apache Guacamole  

 
Le serveur Apache Guacamole sera utilisé comme point d'entrée unique la zone DMZ 
de Daudruy  pour accéder aux serveurs et équipements de l'infrastructure que ce soit 
via les protocoles RDP, SSH, VNC et Telnet, et même Kubernetes. Que l'on soit en 
externe ou en interne, les connexions aux serveurs vont obligatoirement passer par 
l'hôte Apache Guacamole. 

 

Apache Guacamole devient un élément central de l'infrastructure puisqu'il sert de 
passerelle pour administrer les machines. il est possible d'avoir plusieurs hôtes Apache 
Guacamole pour répartir la charge et assurer la haute disponibilité mais dans notre cas 
on as pas trop de charge 10 utilisateur sur 8 serveur. 

Enfin, les règles de pare-feu doivent aussi être adaptées : l'hôte Apache Guacamole doit 
être le seul à pouvoir se connecter en RDP/SSH/VNC/Etc. sur les machines de 
l'infrastructure. 
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II. Les fonctions clés d'Apache Guacamole 

● Centralisation et suivi des connexions : qui, quand, où, combien de temps, depuis où 
● Aucun client lourd à installer, l'accès s'effectue en mode web grâce au HTML5 
● Authentification multi-facteurs pour l'accès aux connexions, via un code TOTP 
● Authentification SSO, compatible avec SAML, OpenID Connect, CAS ou encore 

LDAP 
● Enregistrements vidéos des sessions, c'est-à-dire quand une connexion est en cours 

d'utilisation 
● Gestion des autorisations pour l'accès aux connexions, par groupes ou par 

utilisateurs 

III. Installer Apache Guacamole sur Debian 

A. Installer les prérequis d'Apache Guacamole 

Tout d'abord, nous devons installer un ensemble de paquets indispensables au bon 
fonctionnement d'Apache Guacamole. Certains paquets sont spécifiques à certaines 
fonctionnalités, comme les connexions RDP par exemple. Cette liste de dépendance est 
consultable dans la documentation. 
 
Installing Guacamole natively — Apache Guacamole Manual v1.5.5 
 
Sur la machine Ubuntu, on commence par installer ces fameuses dépendances avec les 

bonne version de 2025 avec la commande suivante : 

 

https://guacamole.apache.org/doc/gug/installing-guacamole.html#required-dependencies
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Créer un super utilisateur pour travailler la dessu :  

 
 

 
 

B. Compiler et installer Apache Guacamole "Server" 

La partie "Serveur Apache Guacamole" doit être téléchargée et compilée en local pour 
s'installer. La dernière version sera utilisée, à savoir la version 1.5.5. Pour identifier la 
dernière version, nous pouvons nous appuyer sur ces deux liens : 
 

● Historique des versions d'Apache Guacamole 

● Télécharger les sources d'installation d'Apache Guacamole 

On va se positionner dans le répertoire "/tmp" et télécharger l'archive tar.gz : 

Une fois le téléchargement terminé, on décompresse l'archive tar.gz et on se positionne 

dans le répertoire obtenu : 

On exécute la commande ci-dessous pour se préparer à la compilation, ce qui va 

permettre de vérifier la présence des dépendances : 

 

 

 
 

https://guacamole.apache.org/releases/
https://dlcdn.apache.org/guacamole/


Zafar sio2  
        05/01/2025  
 
Enfin, on termine par installer le composant Guacamole Server : 

Voilà, la partie serveur d'Apache Guacamole est installée ! 👍 

La commande ci-dessous sert à mettre à jour les liens entre guacamole-server et les 

librairies (cette commande ne retourne aucun résultat) : 

Ensuite, on va démarrer le service "guacd" correspondant à Guacamole et activer son 

démarrage automatique. La première commande sert à prendre en compte le nouveau 

service. 

Enfin, on vérifie le statut d'Apache Guacamole Server : 
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C. Créer le répertoire de configuration 

Dernière étape avant de passer à la partie cliente d'Apache Guacamole, on crée 
l'arborescence pour la configuration d'Apache Guacamole. Cela va donner le répertoire 
"/etc/guacamole" avec les sous-répertoires "extensions" et "lib". Nous en aurons besoin 
par la suite pour mettre en place le stockage des données dans une base de données 
MariaDB / MySQL. 

 
D. Installer Guacamole Client (Web App) 

Pour exécuter Guacamole Web App, un serveur Tomcat 9 est nécessaire. Il permet 
d’héberger l’application Java et de gérer les connexions utilisateurs via un navigateur. 

On install le paquet tomcat9 

Puis, nous allons télécharger la dernière version de la Web App d'Apache Guacamole 

depuis le dépôt officiel: 

Une fois que le fichier est téléchargé, on le déplace dans la librairie de Web App de 

Tomcat9 avec cette commande : 
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Voilà, Apache Guacamole Client est installé ! 👍 

Base de données MariaDB pour l'authentification 

Guacamole utilise MariaDB Server sur Ubuntu pour stocker les informations des 
utilisateurs, les connexions et les configurations. 

Exemple : Lorsqu’un utilisateur se connecte, Guacamole récupère ses droits et paramètres 
depuis MariaDB. 

✅ Pourquoi MariaDB ? 

● Compatible avec MySQL et Guacamole 
● Rapide et sécurisé 
● Facile à gérer sur Ubuntu 

Création de base et utilisateur :  
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La suite va consister à ajouter l'extension MySQL à Apache Guacamole ainsi que le 
connecteur correspondant.Toujours depuis le dépôt officiel, on télécharge cette 
extension : 

On décompresser le fichier puis on déplace le fichier ".jar" de l'extension dans le 
répertoire "/etc/guacamole/extensions/" créé précédemment : 

 
Ensuite, le connecteur MySQL doit être téléchargé depuis le site de MySQL (peu 
importe si vous utilisez MariaDB ou MySQL). 
On copie (ou déplace) le fichier .jar du connecteur vers le répertoire "lib" d'Apache 

Guacamole : 

Les dépendances sont déployées, mais nous n'avons pas encore fini cette intégration 

avec MariaDB. 

En effet, il faut importer la structure de la base de données Apache Guacamole dans 
notre base de données "guacadb". Pour cela, on va importer tous les fichiers SQL situés  
dans le répertoire "guacamole-auth-jdbc-1.5.5/mysql/schema/". Le mot de passe root de 
MariaDB doit être saisi pour effectuer l'import. 
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Une fois que c'est fait, on va créer et éditer le fichier guacamole.properties" pour 
déclarer la connexion à MariaDB. Ce fichier peut être utilisé pour d'autres paramètres, 
selon vos besoins. 

 
Tant que l'on est dans la configuration, éditez le fichier "guacd.conf" pour déclarer le 
serveur Guacamole (ici, on déclare une connexion locale sur le port par défaut, à savoir 
4822). 
Communication interne : La Web App Guacamole (sur Tomcat) se connecte à Guacd 
via ce port. 

 
 
On redemarre tous les service  

 
Voilà, l'installation de base est terminée ! 👍 
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Premiers pas avec Apache Guacamole 

 
 
 
 
 
 
 
 
 
 
 
 
 
Pour se connecter, on va utiliser les identifiants par défaut : Utilisateur : guacadmin Mot 

de passe : guacadmin 

Créer un nouveau compte admin 

Ajouter une connexion RDP 

on va créer un nouveau groupe pour organiser les machine 👍 
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Activer le Bureau à Distance (RDP) sur Windows : 

 
 
 
 
 
 

 
 
 
 
 

 

Autorise les utilisateurs RDP : 
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Configurer le pare-feu Windows : 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 

 
 
 
 
 

 
 
 
 
 
 
 

On vérifie le statut du service RDP: 
Services.msc puis on démarre le RDP en mode Automatique. 
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Voilà nous avons une connexion en RDP sur un machine win 👍 
 
 
 
 
 
 
 
 
 
 
 
Nous allons maintenant configurer la connexion en SSH 

 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 

 
Jusqu' ici nous avons des configuré par défaut et des connexion et ssh et rdp 
 
Maintenant nous allons configurer les configue avancé comme DNS Https Certificate 
SSL  
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Configuration Avancé Guacamole  

Le DNS est déjà configuré sur le serveur DNS, Nous allons configurer le dsn sur apache 
pour qu' il réponde en local  
 
 
 
 
 
 
 
 
 

 
Configure firewall :  

 
 
 
 
 
 
 
 
 
 

Pour la configure DNS on a besoin d’un Apache2 
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Sur Apache, la configuration des DNS se fait généralement dans les fichiers de 
configuration des hôtes virtuels, plus précisément dans les fichiers 000-default.conf 
ou dans des fichiers personnalisés dans le répertoire 
/etc/apache2/sites-available/.  
Ces fichiers sont utilisés pour définir des hôtes virtuels (Virtual Hosts) et peuvent inclure 
des directives qui spécifient les noms de domaine pour lesquels le serveur doit 
répondre. 
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Nous allons tester la connexion DNS sur machine virtuelle en Local et la ca marche 👍 
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Le domaine apache-guacamole.daudruy.net est correctement résolu vers 
l'adresse IP 10.10.10.4, confirmant que la configuration DNS est fonctionnelle. 

 
 
                     Certification SSL-HTTPS - HTTP  
 
Solution pour avoir une connexion https sans le message de erreur 
de connexion https  
 

On exécute cette commande pour générer une clé privée de 2048 bits : 

On crée le fichier  apache.conf Il contient la configuration OpenSSL pour créer un 
certificat auto-signé. 
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Configurer Apache pour utiliser le certificat 

On déplace les fichiers générés dans les dossiers SSL d'Apache : 

 
On modifié le fichier de configuration Apache et on ajoute les lignes suivantes : 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Active le module SSL et redémarre Apache : 
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Exporter le certificat et l'importer dans Windows 
On récupère le certificate depuis filezilla:  
  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Importer le certificate dans Windows : 
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On teste l'accès 👍 

 
 
 
En résumé : On crée une clé privée, on génère un certificat SSL avec SAN via un fichier 
de configuration (apacheguac.conf), on configure Apache pour utiliser le certificat, on 
redémarre Apache, puis on exporte et importe le certificat dans Windows. 
 
C'est un bon methode si on veut avoir des accès https en local sans avoir le massage 
sur la photo  
 
 
 
 
 
 
 
 
 
 



Zafar sio2  
        05/01/2025  

Mettre en place la double authentification TOTP 

Pour bénéficier de la double authentification avec un code TOTP comme second facteur, 
une extension doit être ajoutée à Apache Guacamole.  
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On scan le code bar puis à chaque connexion il nous demande le code qui est dans le 
Microsoft authentificateur  

 
 
 

 
Code reçu sur téléphone  
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Configure avancé Apache-GUACAMOLE 
 
 
Redirection de HTTP vers HTTPS  

Objectif : Configurer Apache pour rediriger automatiquement les requêtes HTTP vers 

HTTPS pour le domaine apache-guacamole.daudruy.net. 

Ici on redirige tout le trafic HTTP vers HTTPS  

Ce fichier gère les requêtes HTTP non sécurisées (port 80) et contient : 

 

➡ Cela signifie que toutes les requêtes HTTP sont automatiquement redirigées vers 

HTTPS. 
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Configuration du Proxy et SSL pour Guacamole (apache-guacamole.conf) 

📌 But  

Active le proxy vers Guacamole (port 8080) 
Active HTTPS avec un certificat SSL 
Redirige HTTP → HTTPS 
 

 
Activation ssl configure  
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Configuration du Proxy pour l'IP locale (guacamole.conf) 

📌 But : Accès à Guacamole via internet avec son IP et le port  

 

Pare-feu :  
 
 

 

 
 
 
 
 
 

 

 

Résultat Final 

✅ HTTP (port 80) → HTTPS (port 443) automatique. 
✅ Guacamole accessible via https://apache-guacamole.daudruy.net. En 
local  
✅ Sécurisation avec un certificat SSL. 
✅ Reverse Proxy fonctionnel avec Apache vers Tomcat (Guacamole sur port 
8080). 

Tests réalisés 

La redirection HTTP vers HTTPS est opérationnelle. 

Le site est accessible uniquement via une connexion sécurisée HTTPS en local , sur 

internet il faut avoir un certificate  

https://apache-guacamole.daudruy.net
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On tape http:// 

Et on est dirigé vers https:// 
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Personalisation Guacamole  

 

 

 

 

 

 

 

 

 

 

 

 

 

Changer le logo 

 

 

 

 

 

 

 

 

 

 

On peut aller plus loin dans la configuration 

des interfaces personnalisées, mais comme 

ce n'est pas ma spécialité et que Guacamole 

utilise des langages comme JSON, 

JavaScript, etc., que je ne maîtrise pas 

totalement, cela complique les modifications. 

D'ailleurs, rien que la mise en place des logos 

m'a pris tout un après-midi à chercher dans 

les fichiers. 
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Mise en place du Fail2Ban 
 
 
Pour empêcher les attaques par force brute deviennent une menace sérieuse 
sur guacamole je me en place fail2ban  
 

Commencez par installer Fail2Ban 

 

Test  



Zafar sio2  
        05/01/2025  

 
 
 
 
 
 
 
 

 
Bannière de connexion SSH avec conformité RGPD 
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B. Créer un enregistrement vidéo des sessions 

Téléchargement de l'extension  

Puis, on décompresse l'archive tar.gz , On déplace le fichier .jar de l'extension vers le 

répertoire "extensions" de Guacamole : 

   

On redémarre le service puis crée un répertoire pour l' enregistrement  

 

Il faut juste faire attention au droit de différent fichier et utilisateur  
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Pour ssh : il vas utiliser la meme dossier que rdp et la meme chemins  

 

 

Les enregistrements des video de session utilisateur ont été sauvegardées le PC  
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Conclusion 

Durant ces trois semaines de stage, j’ai pu rechercher et configurer Guacamole, en passant 
par : 
✅ Installation et base de données 
✅ Mise en place de l’authentification TOTP 
✅ Configuration DNS et certificat SSL auto-généré 
✅ Déploiement du certificat sur PC 
✅ Activation de HTTPS et redirection HTTP → HTTPS 
✅ Enregistrement des sessions 
✅ Sécurisation avec Fail2Ban 

Tout au long de cette configuration, j’ai rencontré plusieurs problématiques, mais j’ai pu les 
résoudre en m’appuyant sur la documentation et des ressources adaptées. Ce stage m’a 
permis de renforcer mes compétences en administration système linux et en sécurisation 
des services. 
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